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TERM MEANING 
3G Third Generation of mobile 
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Figura 2: Lista de términos inglés 
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III. Resumen y palabras clave 
El Cloud Computing es actualmente una pieza fundamental para la informática y 
para la sociedad. La importancia que ha adquirido este modelo pone de 
manifiesto la necesidad de establecer una normativa que regule el uso de este 
tipo de servicios, así como la seguridad de sus sistemas. 
Las aplicaciones en modo servicio pueden ser ofrecidas al cliente a través de 
otros sistemas además de la nube. Sin embargo, dada su proyección, este trabajo 
tiene como finalidad focalizarse en este tipo de computación. 
Este Trabajo de Fin de Grado se centra en la regulación de los elementos 
relevantes para las aplicaciones en modo servicio. Dentro de este contexto nos 
centraremos en el estudio del Software como Servicio (SaaS), dejando los otros 
dos modelos, Infraestructura como Servicio (IaaS) y Plataforma como Servicio 
(PaaS), para futuros estudios. 
Los objetivos de este trabajo de investigación son: 
 Desarrollar un referente de auditoría propio para las aplicaciones en 
modo servicio. 
 Diseñar un proceso de auditoría propio y específico para este tipo de 
aplicaciones. 
A la hora de desarrollar un referente de auditoría propio, se ha elaborado una 
lista de 10 controles que deberán ser verificados para un correcto cumplimiento 
del servicio. Entre ellos existen aportaciones nuevas por parte del investigador y 
otros indicadores ya existentes. 
Con respecto al diseño de un proceso de auditoría propio, se ha desarrollado un 
conjunto de 7 apartados totalmente nuevos que deben realizarse en una 
auditoría sobre este tipo de servicios.   
Palabras clave: 
 
Cloud, Seguridad, Servicios, Indicador, Objetivos, Parámetros, Software como 
Servicio, Proveedor, Cliente, Nube, Controles, Referente, Proceso, Auditoría, 
Riesgos, Aplicaciones, Ingeniería, Paradigma, Modelo, Computación, Red, 
Internet, Dispositivos, Ubicación, Sistema Operativo, MAC, Notificaciones, 
Cambios, Incidencias, Vulnerabilidades, Organización, Técnicos, Problemas, 
Repercusión, Pérdidas, Disponibilidad, ISO, ENISA, OWASP, NIST, ISP, CTN, UNE, 
AENOR, ANS, ENI, SEAP, Garantía, Certificación, Elasticidad, Tolerancia, 
Eficiencia, Rendimiento, Criticidad, Deberes, Eficacia, Monitorización, 
Regulaciones, Normas, Estándares, Geo-localización, Acceso, Móvil. 
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IV. Abstract and keywords 
Cloud Computing is currently a vital player for computing and for society in 
general. The importance that this model has acquired highlights the need for a 
clear regulation on the use of such services and the security of their systems. 
Applications in service mode may be offered to customers through other systems 
apart from the Cloud. However, given the scope of the project, this paper aims to 
focus on this type of computing. 
This Final Degree Project focuses on the regulation of the relevant elements for 
applications in service mode. Within this context, we will focus on the study of 
Software as a Service (SaaS), leaving the other two models, Infrastructure as a 
Service (IaaS) and Platform as a Service (PaaS), for future studies. 
The main goals of this research project are: 
 To develop my own audit referent for applications in service mode. 
 To design my own specific audit process for these applications. 
When developing my own audit referent, a list of 10 controls have been 
prepared. These controls must be verified to ensure proper performance of the 
service. Among them, there are some new contributions developed by the 
investigator as well as other existing indicators. 
Regarding the design of my own audit process, a completely new set of 7 
sections have been developed, which must meet an audit on this kind of services.  
Keywords: 
 
Cloud, Security, Services, Indicator, Goals, Parameters, Software as Service, 
Provider, Client, Cloud, Controls, Referent, Process, Audit, Risks, Applications, 
Engineering, Paradigm, Model, Computing, Red, Internet, Devices, Location, 
Operating System, MAC, Notifications, Changes, Incidents, Vulnerability, 
Organization, Technicians, Problems, Impact, Losses, Availability, ISO, ENISA, 
OWASP, NIST, ISP, CTN, UNE, AENOR, ANS, ENI, SEAP, Guarantee, Certification,  
Elasticity, Tolerance, Efficiency, Performance, Criticality, Duties, Effectiveness, 
Monitoring, Regulations, Standards, Norms,  Geo-location, Access, Mobile. 
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1. Introducción 
 En los años sesenta, con el nacimiento de Arpanet (1969), red precursora 
de lo que llamamos Internet, surgió la idea de poder entregar recursos 
informáticos para la computación a través de la red.  
En aquel momento resultó un proyecto ambicioso, que sentó las bases de lo que 
hoy en día conocemos como Servicios en Red. Este concepto ha vivido en una 
constante evolución desde entonces. 
A raíz del incremento progresivo del ancho de banda, la introducción de los 
ordenadores en domicilios personales y la posibilidad de acceso del Internet por 
parte de casi toda la población, surgieron los primeros servicios tradicionales de 
computación, como por ejemplo los servicios externos de almacenamiento en 
servidores. 
Ya en 1999, Salesforce, fue el pionero a la hora de entregar aplicaciones 
empresariales a través de una página web, lo que sirvió de guía para que 
posteriormente Amazon en 2002 desplegase sus primeros servicios en la nube. 
Actualmente la revolución del Cloud Computing es tal que ya no sólo está 
desbancando a los servicios tradicionales de proveer recursos, sino que también 
está promoviendo el cambio en ciertas regulaciones y leyes con el objetivo de 
posibilitar cualquier operación informática sin importar la localización geográfica. 
Pese a que el uso de aplicaciones en modo servicio en red no se restringe solo al 
ámbito del Cloud Computing, este Trabajo de Fin de Grado pretende centrarse 
en este nuevo método de computación, puesto que ofrece un rendimiento, una 
elasticidad, una seguridad y una disponibilidad muy superiores al resto de 
servicios en red y un coste mucho más reducido. 
Existen, a grandes rasgos, tres tipos de nubes: 
 Privadas: sirven para organizaciones que necesiten una alta protección 
de datos, y son mantenidas y gestionadas únicamente por el propietario 
de las mismas. 
 Públicas: mantenidas y gestionadas por terceras personas que no están 
vinculadas a la organización. En la misma nube puede haber usuarios 
aislados entre sí con distintos servicios. 
 Híbridas: son una mezcla de las anteriores, se es propietario de unas 
partes y se comparten otras. 
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Por otro lado existen tres tipos de modelo de servicio: 
 Infraestructura como Servicio (IaaS): es la capa que se encuentra a más 
bajo nivel. Es la manera de entregar almacenamiento, capacidades de 
cómputo, servidores, conexiones, enrutadores y otros sistemas para 
manejar ciertas cargas de trabajo. 
 
 Plataforma como Servicio (PaaS): es la capa del medio, que permite un 
ambiente de desarrollo y empaquetamiento de elementos o módulos que 
proporcionan funcionalidades como la mensajería, la persistencia de 
datos o la autentificación. Un cierto símil con este tipo de servicios es la 
entrega de una API previamente configurada. 
 
 Software como Servicio (SaaS): localizado en la capa más alta de los tres 
modelos de servicio Cloud, se caracteriza por el ofrecimiento en modo 
servicio de una aplicación completa. Esta gestionará automáticamente los 
recursos de la nube en función de la demanda dentro de los acuerdos 
pactados. Dichas aplicaciones son accesibles a través de cualquier 
navegador, y el usuario no tiene el control sobre ellas, si bien en ciertas 
ocasiones está permitido realizar de modificaciones. 
Pese a que los tres modelos son interesantes, de nuevo, este Trabajo de Fin de 
Grado pretende centrarse sobre uno de ellos, en concreto el Software como 
Servicio. 
 
Figura 3: Modelo Cloud Computing 
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2. Referentes Previos 
PARA EL FINA L´ 
2.1 Introducción 
               A raíz del nacimiento del nuevo paradigma de computación, el Cloud 
Computing, ha surgido la necesidad de verificar y mejorar los servicios en la 
nube. Este hecho ha servido de impulso a grandes organizaciones a establecer 
ciertos referentes con dicho fin. 
En el ámbito internacional, compañías como ENISA, NIST u OWASP han sido 
algunas de las precursoras en este aspecto. En España contamos con el Esquema 
Nacional de Interoperabilidad (ENI) que a través de la Secretaría de Estado y 
Administraciones Públicas (SEAP), se encuentra inmerso en la regulación y 
mejora de diversos servicios en red en el sector público. 
Mediante la lectura y comprensión de los mismos, algunos de los cuales 
detallaremos en capítulos posteriores, se procederá a la realización de un 
referente propio, el cual se nutre de ideas de los anteriores y de aportes nuevos 
por parte del investigador. Este contiene una serie de parámetros, los cuales 
deberán ser verificados por un auditor. Cada parámetro contará con un conjunto 
de características: 
a. Criticidad: indica el grado de importancia que tiene el cumplimiento de 
dicho indicador para el desempeño de la actividad por parte del 
consumidor. 
b. Definición: contiene la explicación del parámetro en cuestión, así como 
los aspectos relevantes a tener en cuenta para el mismo. Dentro de este 
apartado se encuentran los sub-parámetros que se deben de revisar para 
verificar el correcto funcionamiento del servicio. 
c. Monitorización: este apartado alberga algunas de las posibles técnicas o 
metodologías que se deberían llevar a cabo para poder obtener 
información que permita garantizar el cumplimiento de los sub-
parámetros descritos anteriormente. 
d. Deberes y responsabilidades del cliente: si bien es cierto que, en el 
apartado de monitorización la responsabilidad suele recaer, sobre el 
proveedor del servicio, el referente pretende enseñar a los consumidores 
del servicio la importancia de su implicación en este tipo de servicios, ya 
sea mediante la explicación de sus responsabilidades o la realización de 
pruebas independientes. 
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2.2 ENISA Procure Secure 
 Actualmente existe una necesidad incesante tanto de proveer como de 
gestionar servicios en la nube o servicios asociados a las tecnologías de la 
información. Este dato repercute en un aumento en la carga de trabajo de los 
ingenieros encargados de desplegar y administrar dichos servicios. 
Por esta razón es recomendable definir unos parámetros de seguridad correctos 
desde el principio. Además es más importante, poder verificar y monitorizar, a lo 
largo de la duración del contrato, que los términos acordados en éste se están 
cumpliendo correctamente. 
En términos de seguridad, vivimos en una realidad en constante cambio y no 
todos los riesgos pueden ser identificados desde el principio. Partiendo de esta 
premisa, es esencial que, para los servicios que figuran en el contrato, clientes y 
proveedores sean capaces de responder de manera conjunta a los continuos 
peligros que genera el entorno en el que están inmersos.  
Aunque proveedor y cliente tengan una estrecha relación en términos de 
seguridad, merece la pena recalcar que existe una clara división de 
responsabilidades, ya que, algunos controles sobre ciertos parámetros de 
seguridad sólo son exigibles al proveedor de servicios y viceversa.  
El referente Procure Secure está basado en trabajos anteriores de ENISA. Ofrece 
una serie de directrices acerca de cómo supervisar la seguridad de un servicio en 
la nube de forma permanente.  Su objetivo es dar orientación al cliente acerca de 
la monitorización de los distintos niveles de servicio de seguridad y  total 
gobernabilidad sobre los servicios externalizados. 
Esto solo se puede conseguir a través del análisis de ciertos parámetros claves y 
de un uso correcto de las notificaciones al proveedor, por parte del cliente, en 
momentos determinantes.   
Esta guía, a grandes rasgos, es por tanto útil para: 
 Control de la Seguridad: a través de la monitorización de ciertos 
parámetros. 
 Servicios Cloud: además es aplicable a ciertos servicios en red 
tradicionales como el Hosting. 
 Sector Público: también es recomendable para los contratos públicos, 
puesto que establece un marco general para aplicaciones en modo 
servicio. 
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2.3 ENISA Security Risk 
Assessment 
 Hoy en día los servicios de Cloud están atravesando un momento de auge, 
sin embargo realmente no estamos ante una nueva tecnología, sino otra manera 
de facilitar recursos de computación. Para ello es importante que los servicios 
informáticos se encuentren disponibles casi constantemente.  
En este aspecto, la computación en la nube permite de manera eficiente y 
económica el acceso a los elementos necesarios para garantizar la estabilidad. 
Sin embargo, aspectos como la escalabilidad y la flexibilidad de la nube, pueden 
ser un arma de doble filo bajo el prisma de la seguridad. Es decir, pueden ser 
tanto negativas como positivas. 
Los atacantes son conocedores de este factor, sabiendo que, de conseguir 
comprometer la seguridad de un servicio en la nube, serían capaces de acceder a 
un conjunto de datos y recursos masivo, como por ejemplo ocurrió con iCloud 
tiempo atrás.  
Apple, y más en concreto su dispositivo móvil Iphone, disponía de una aplicación 
llamada FindMyPhone, útil para localizar el teléfono en caso de extravío, a través 
del cual los hackers aplicaron una herramienta llamada iBrute, software que 
consiste en un ataque por fuerza bruta de tipo criptográfico, que les permitió 
obtener información cifrada, en este caso las contraseñas. 
Una vez conseguidas las contraseñas, el sistema iCloud se vio comprometido, 
pues es el sitio donde los dispositivos de Apple suben a la nube archivos como 
fotos y vídeos de manera automática con la configuración por defecto. 
Sin embargo, esto no quiere decir que las defensas de la nube sean más 
vulnerables que las de cualquier servicio en red, es más, suelen ser más robustas, 
escalables, fiables y rentables, pero esto es un claro ejemplo de por qué se debe 
controlar la seguridad y los accesos a la misma para ver si son o no autorizados, 
puesto que otra aplicación, supuestamente fiable, puede también comprometer 
la seguridad de la misma. 
Bajo este supuesto, el principal hito de este referente de ENISA es realizar una 
evaluación detallada, desde el punto de vista de la seguridad, de los posibles 
riesgos y las posibles ventajas que ofrece el uso de este tipo de computación, 
además de ofrecer una serie de recomendaciones a usuarios implicados ya en 
este tipo de servicio, así como a futuros. 
 
15 Referente de auditoría para la reutilización de aplicaciones en modo servicio 
Esta evaluación está basada en tres escenarios de uso: 
1. Los servicios de las PYME migrados al Cloud. 
2. La repercusión de la computación en nube sobre la resistencia a los fallos 
del servicio. 
3. La computación en la nube en cuanto a la Administración Electrónica. 
Este último escenario es el más controvertido, puesto que los Gobiernos han de 
superar ciertos obstáculos legales y normativos que impiden el uso de la 
computación en la nube para la Administración Electrónica. 
Cabe destacar que existen varios tipos de servicio Cloud, y por ello existen 
distintos tipos de riesgos asociados a los mismos: 
 Software como Servicio (SaaS). 
 Plataforma como Servicio (PaaS). 
 Infraestructura como Servicio (IaaS). 
2.4 ENISA Information Assurance 
Framework 
 Llegados a este punto debemos diferenciar entre una evaluación 
detallada de los posibles riesgos y las posibles ventajas que ofrece el Cloud 
Computing, tal como nos mostraba el anterior referente, y la misión de este 
referente. 
 
Este documento de ENISA se encarga de brindar un conjunto de criterios 
diseñados para garantizar cuatro aspectos fundamentales: 
 
1. Evaluar, gestionar y dividir las responsabilidades, y el riesgo de adoptar 
un servicio en la nube: mediante la comparación con la manera 
tradicional de desplegar los servicios en red. 
 
2. Ofrecer la posibilidad de comparar las diferentes ofertas: de los distintos  
proveedores de servicio. 
 
3. Obtener garantías: del proveedor Cloud ya seleccionado. 
 
4. Reducir el coste de garantizar la seguridad de la información: muchos 
clientes desean realizar auditorías a las infraestructuras y a las políticas 
de los proveedores del servicio Cloud ya contratados.  
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Este paradigma genera una carga de trabajo extra para el proveedor y 
además pone en riesgo la seguridad de las mismas, ya que existe un 
número más elevado de personal que accede a sus infraestructuras.  
 
Es por tanto necesario, en este caso, que se establezca una metodología 
adecuada por parte del proveedor de servicio para manejar dichas 
peticiones. 
 
Con este Framework de ENISA se oferta la posibilidad de que los clientes de un 
servicio de computación en la nube realicen una serie de preguntas adecuadas a 
la organización que les brinda el servicio, para asegurar que la información 
confiada está suficientemente protegida, sin generar una carga de trabajo tan 
elevada. 
 
Análogamente este documento no provee directrices acerca del formato que 
debe tener la respuesta del proveedor de servicio. Sin embargo, se pretende 
conseguir un conjunto comparable y consistente de respuestas, de tal manera 
que se pueda cuantificar la madurez y la garantía que ofrece dicho proveedor de 
servicio.  
 
De esta manera, se consigue también información para poder comparar las 
diferentes ofertas de los distintos proveedores con los que cuenta una 
organización antes de elegir un determinado servicio Cloud. 
 
2.5 ENISA Security and Resilience 
in Governmental Clouds 
 En general, a la hora de tomar cualquier decisión, es conveniente 
entender y saber gestionar los posibles riesgos y beneficios de dicha elección. Las 
posibilidades del Cloud Computing están empujando a los organismos públicos a 
innovar, o reinventar, sus procesos para adaptarse a este nuevo modelo de 
computación  
 
Este referente de ENISA tiene una máxima que consiste en orientar a estos 
organismos para que tomen la decisión adecuada con respecto a la arquitectura 
Cloud que deben adoptar. 
 
Los objetivos principales de este documento son: 
 
 Resaltar los pros y los contras de los modelos de computación en la 
nube, tanto comunitarios, privados o públicos, de acuerdo a la elasticidad 
y seguridad. 
 
 
17 Referente de auditoría para la reutilización de aplicaciones en modo servicio 
 Servir de guía para los organismos públicos en la definición de los 
requisitos de seguridad y elasticidad cuando consideran el uso de un 
servicio Cloud.  
 
Además tiene un objetivo más ambicioso, que consiste, de manera indirecta, en 
ofrecer apoyo a los miembros de la Unión Europea, en la definición de  una 
estrategia Cloud de acuerdo a los términos de seguridad y elasticidad. 
  
A lo largo del documento, ENISA ofrece un modelo de decisión que brinda la 
posibilidad de analizar los tres posibles escenarios de uso en casos particulares 
de los Estados Unidos y comparar las distintas nubes (comunitarias, privadas o 
públicas) para determinar cuál se adapta mejor a cada organización. 
  
2.6 Borrador SEAP-ENI: 
Aplicaciones modo Servicio en Red 
 La Secretaría de Estado y Administraciones Públicas, dependiente del 
Ministerio de Hacienda, consciente de los nuevos modelos y paradigmas en 
relación con los servicios TIC, se encuentra elaborando un borrador que contiene 
recomendaciones relacionadas con la prestación de aplicaciones en modo 
servicio, acerca de una serie de aspectos que supondrían beneficios para los 
distintos organismos y unidades de las Administraciones Públicas:  
 Señala los posibles tipos de acuerdo que se pueden alcanzar a la hora de 
prestar aplicaciones en modo servicio. 
 Las condiciones que afectan a la prestación de dicho servicio. 
 Los modelos de soporte y formación adecuados para aplicaciones en 
modo servicio. 
 Los modelos de administración y mantenimiento de los mismos. 
 La importancia de la seguridad, la protección de los datos y la 
confidencialidad. 
 Administración de la demanda y la evolución del servicio. 
 Indica las posibles pérdidas económicas, teniendo en cuenta que la 
facturación no puede suponer un lucro para la administración que provee 
la aplicación en modo servicio. 
 Elementos a tener en cuenta a la hora de finalizar el servicio prestado. 
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Finalmente, la guía señala que no pretende ser un manual que debe ser seguido 
de manera estricta, ya que ciertas decisiones sólo pueden ser tomadas en 
función de los servicios prestados, el contexto en el que están envueltos, el 
ámbito de los mismos y las partes involucradas en la prestación. 
Es por ello por lo que la guía se centra en realizar una serie de recomendaciones 
a las Administraciones Públicas, con el objetivo de reducir el gasto público y 
añadir competitividad al sector, dentro de la prestación de aplicaciones en modo 
Servicio. 
2.7 OWASP: Cloud Top 10 Risks 
 Open Web Application Security Project (OWASP), ha diseñado un top 10 
de riesgos en la nube. Ofrecen una visión rápida y sencilla de los principales 
riesgos a los que nos enfrentamos cuando decidimos la migración a un servicio 
Cloud: 
 
1. Responsabilidad y riesgo de datos: a diferencia de los centros de datos 
tradicionales, al migrar los datos de una empresa a un servicio Cloud, la 
organización "pierde el control" de los mismos y delega en la seguridad 
de un tercero. 
 
2. Federación de identificación de usuarios: para evitar que cada proveedor 
de servicio en la nube genere distintos tipos de usuarios, se sugiere la 
creación de una federación que identifique inequívocamente a cada 
usuario independientemente de quien sea el proveedor del servicio. 
 
3. Cumplimiento legal y normativo: debido a las diferencias existentes a lo 
largo del mundo, lo que puede ser seguro en EE.UU. puede no serlo en 
Europa y viceversa. Es un tema bastante controvertido, que puede 
generar riesgos.  
 
4. Continuidad y elasticidad de negocio: los riesgos de continuidad de 
servicio y de negocio están, mayoritariamente pero no en su totalidad, 
delegados en el proveedor de servicio, lo que genera a su vez riesgo en la 
propia empresa asociado a un mal funcionamiento por parte del primero. 
 
5. Privacidad de usuario y uso secundario de datos: la privacidad del 
usuario es una característica bastante vulnerada a día de hoy. Las redes 
sociales, y en general internet, recopilan datos acerca de los usuarios, 
consiguiendo de ésta manera, información relevante sobre los mismos. Es 
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primordial asegurar al proveedor de servicios Cloud qué datos pueden ser 
utilizados para otros fines y cuáles no. 
 
6. Integración de los datos y los servicios: es importante que las 
organizaciones estén seguras de que no se interceptan datos en las 
transferencias de información entre proveedor y cliente, ya que, la 
organización puede verse comprometida. 
 
7. Multipropiedad y seguridad física: es importante una segregación lógica 
entre clientes que comparten recursos de una misma máquina. 
 
8. Análisis forense y de incidencias: en un servicio Cloud, es más 
complicado analizar una determinada incidencia puesto que pueden estar 
comprometidas múltiples máquinas. 
 
9. Seguridad de las infraestructuras: políticas, definición de roles, accesos, 
etc. 
 
10. Entornos de desarrollo, formación o pruebas en la nube: debido a que 
las medidas de seguridad suelen ser menos estrictas en estos entornos 
que en los entornos de producción, al trasladarlos a la nube hay un riesgo 
mayor de accesos no autorizados, de modificación o de robo de 
información. 
 
Figura 4: Riesgos, beneficios y pérdidas por Philip Spensieri © 
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2.8 NIST: Cloud Computing 
Reference Architecture 
 Este documento establece un marco general que describe los cinco 
principales actores, junto con sus roles y responsabilidades, en cuanto al nuevo 
método de computación basado en la nube. El siguiente gráfico ilustra este 
modelo conceptual: 
 
 
 
Figura 5: Modelo conceptual de actores por NIST © 
 
Estos cinco grandes grupos tienen papeles clave en el ámbito de la computación 
en la nube.  
 
1. Cliente: individuo u organización que adquiere los servicios o productos 
Cloud. 
2. Proveedor: empresa encargada de brindar los distintos servicios o 
productos. 
3. Agente Cloud: intermediario entre cliente y proveedor con el objetivo de 
ayudar al primero a comprender ciertos aspectos complejos de la nube. 
Además, ofrece un valor añadido a los servicios Cloud, ya que permite 
una negociación previa con el cliente para obtener unos requisitos de alto 
nivel. Estos requisitos posteriormente, serán trasladados a bajo nivel por 
el agente al proveedor de servicio, permitiendo una abstracción por parte 
del cliente de elementos técnicos. 
4. Empresa Auditora: tiene un valor inestimable para controlar el 
rendimiento y la seguridad de los servicios Cloud. 
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5. Agente de Infraestructuras: organización encargada de suministrar los 
recursos energéticos y lógicos necesarios. 
 
El referente también se centra en los requisitos que debería tener un servicio 
Cloud y no en cómo diseñar una solución o implementación para ello. Sus 
objetivos son ilustrar y entender los servicios Cloud en un contexto general y 
conceptual, ofrecer la posibilidad de comparar, discutir y categorizar los distintos 
servicios Cloud y facilitar el análisis de la seguridad, interoperabilidad y 
portabilidad de los mismos. 
 
 
 
 
 
Figura 6: La Interoperabilidad por DMC © 
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3. Referente de Auditoría 
PARA EL FINA L´ 
3.1 Objetivos 
 La tendencia actual de la sociedad, en entornos personales, 
empresariales o laborales, es empezar a utilizar servicios Cloud de manera 
masiva. La nube tiene múltiples usos como el almacenamiento de datos, la oferta 
de elementos de computación para la resolución de ciertos algoritmos o la 
sincronización de las partidas guardadas de un determinado videojuego. 
 
A consecuencia esto se pone de manifiesto que el objetivo prioritario de este 
documento sea el de desarrollar un referente propio para la auditoría de 
aplicaciones en modo servicio. 
 
Para llevar a cabo dicha tarea, nos basaremos en los referentes mencionados en 
el apartado anterior. Sin embargo, la intención de este documento no es la de 
abarcar la totalidad de los mismos, sino obtener una idea general sobre estos. 
 
Además, también se procederá a enriquecerlo con nuevas ideas y aportaciones 
propias derivadas de la labor de investigación realizada durante el desarrollo de 
este trabajo.  
 
Finalmente el referente elaborado pretende servir de guía para:  
 
1. La verificación de la Seguridad de la Información. 
2. El cumplimiento de los Acuerdos a Nivel de Servicio (ANS). 
3. La identificación de los actores implicados en este tipo de servicios.  
4. La importancia de la seguridad en la movilidad. 
 
La metodología que se seguirá consiste en diseñar una serie de parámetros que 
otorguen la posibilidad garantizar que los anteriores aspectos se están 
cumpliendo. 
 
Este informe está dirigido a los clientes de servicios en la nube y a los 
proveedores de servicios en la nube, tanto del sector público como del privado, 
para que sean capaces, de una manera sencilla e intuitiva, de monitorizar y 
asegurar, en beneficio propio o de su organización, que el servicio acordado se 
asemeja a lo estipulado. Sin embargo, en este tipo de servicios, existe una 
particularidad con respecto a otros sectores.  
 
Esta peculiaridad consiste en que la división de responsabilidades recae sobre 
todos los actores implicados en el acuerdo, y, en este caso, tanto el cliente 
como el proveedor de servicio han de tener una estrecha relación ya que, 
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aunque algunos de los parámetros de monitorización sólo son accesibles por 
parte del segundo, esto que no significa que se exima al primero de toda 
responsabilidad en cuanto al servicio. 
 
Aunque principalmente, el referente, esté focalizado en la auditoría de servicios 
en la nube, muchos de los parámetros diseñados pueden ser utilizados también 
en los servicios tradicionales de computación o de Housing/Hosting. 
 
El otro objetivo de este trabajo, pero no menos importante, es guiar el proceso 
de auditoría sobre este tipo de servicios. Para ello nos basaremos en la UNE-ISO 
19011 y elaboraremos un proceso de auditoría propio y específico para la 
auditoría de aplicaciones que se ofrecen en modo servicio. 
 
3.2 Referente 
 Tal como se señala anteriormente, para el diseño de este referente nos 
basaremos en la monitorización de un grupo de parámetros que nos servirán 
para controlar el correcto cumplimiento del servicio contratado, así como el 
cumplimiento de los requisitos de seguridad y fiabilidad que permitirán 
desarrollar nuestro negocio plenamente y con total gobernanza. 
 
Es conveniente recordar que el documento está enfocado a las aplicaciones en 
modo Servicio (SaaS), y que los parámetros pueden ser totalmente diferentes 
para otro tipo de aplicaciones en red o en la nube, como las aplicaciones en 
modo Producto (PaaS) o Infraestructura en modo Servicio (IaaS).   
 
Los parámetros están categorizados en 10 grandes grupos: 
 
1. Disponibilidad de Servicio:  
 
a. Criticidad: MUY ALTA 
 
b. Definición: existen muchas maneras de definir este parámetro, 
especialmente teniendo en cuenta la infinidad de proveedores de 
servicio que existen. Sin embargo, de manera genérica, podemos 
expresarlo como el tanto por ciento del tiempo que el sistema 
admite peticiones o el tanto por ciento del tiempo que el sistema 
se encuentra operativo.  
 
Es cierto que esta definición puede variar en función de la 
organización que nos brinda el servicio, pero lo que ha de quedar 
bien identificado en el ANS es cuándo un servicio se considera 
disponible. Para definir pues el valor hay que tener en cuenta 5 
sub-parámetros: 
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i. Tipo de servicio: es muy importante especificar qué 
funciones de qué servicios van a ser medidos. 
 
ii. Fallo de servicio: dentro de las funciones y los servicios a 
medir, es importante determinar cuándo una petición 
errónea es un fallo del proveedor de servicio y no de un 
intermediario.  
 
iii. Numero de fallos: hay que definir cuál es el número de 
fallos, o de peticiones erróneas persistentes, a partir de las 
cuales se puede definir el sistema como no disponible.  
 
iv. Destinatarios del servicio: un único usuario, un grupo de 
usuarios, una empresa o una multinacional. 
 
v. Periodo temporal: en el cual se medirá la disponibilidad. 
Puede ser subdividido, pero generalmente se mide en 
años, meses o semanas. 
 
Por último, en el ANS debe reflejarse el Recovery Time Objective, 
que es el tiempo estimado en el que se recuperará el servicio 
debido a una incidencia. Este se mide frente al Mean Recovery 
Time, que es el tiempo medio que tarda un servicio en 
recuperarse de un incidente, y el Mean Time Between Failures, 
tiempo que sirve para determinar si un incidente ha sido critico o 
no. 
 
c. Monitorización: desde el punto de vista del proveedor existen 
varias maneras de determinar el estado del servicio: 
 
i. Herramientas de monitorización: las compañías pueden 
disponer, desarrollar o implementar herramientas que 
permitan demostrar que su servicio está disponible. 
 
ii. Simulación de peticiones: existen multitud de programas 
que permiten simular peticiones a un determinado servicio 
para determinar su estado. 
 
iii. Examinar logs: las compañías también pueden revisar los 
informes generados pos sus sistemas para detectar 
posibles errores. 
 
iv. Notificaciones de usuario: menos elegante, ya que 
impacta en la imagen de la organización, pero no menos 
efectivo. Consiste en la oferta de formularios de contacto o 
vías de comunicación a través de las cuales el cliente 
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puede informar al proveedor de la no disponibilidad de un 
determinado servicio. 
 
d. Deberes y responsabilidades del cliente: este tipo de servicios 
requieren de una perfecta coordinación entre cliente y proveedor. 
Se ha de tener un especial cuidado a la hora de diseñar tests o 
pruebas independientes por parte de los clientes, puesto que 
pueden suponer un extra de carga para el proveedor de servicio, 
pudiéndose incluso identificar como un Ataque de Denegación 
de Servicio (DDoS). 
 
La frecuencia, los servicios a examinar y el volumen de las pruebas 
deben ser acordadas previamente con la organización que 
proporciona el servicio en la nube. Algunos de estos test pueden 
ser, por ejemplo: 
 
i. Sistema de realización de peticiones: importante para 
contrastar que el sistema responde a las operaciones 
solicitadas con solvencia, incluso en franjas horarias 
específicas. 
 
ii. Eliminar ciertos recursos aleatorios: con el objetivo de 
garantizar la elasticidad del servicio acordada. 
 
iii. Monitorización de todos los subsistemas propios: con el 
fin de identificar y controlar aquellos que puedan afectar a 
la disponibilidad del servicio. 
 
2. Respuesta ante incidencias: 
 
a. Criticidad: MUY ALTA 
 
b. Definición: se trata de otro de los parámetros que más criticidad 
presenta, ya que, una incidencia puede ocasionar desde fallos 
insignificantes hasta la pérdida total del servicio.  
 
Son eventos que no forman parte de una actividad normal o un 
uso habitual del servicio, y que pueden poner en riesgo el 
cumplimiento de los ANS. Dentro de este aspecto tenemos los 
siguientes sub-parámetros: 
 
i. Severidad: ha de ser anotada en base a los distintos 
escenarios. Además se debe registrar para entender la 
eficacia de los procedimientos de respuesta posteriores. 
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ii. Tiempo de respuesta: tiempo en implementar una 
solución efectiva desde el descubrimiento de la incidencia. 
 
iii. Porcentaje de incidentes: incidencias resueltas en un 
periodo de tiempo clasificadas en función de su 
naturaleza, severidad y tiempo de resolución. 
 
iv. Tiempo de resolución: indicaciones por parte del 
proveedor acerca del tiempo estimado para el 
restablecimiento del servicio. 
 
v. Último incidente: atendiendo a cada nivel de seguridad, 
es el tiempo que ha transcurrido desde el último incidente 
de seguridad.   
 
vi. Información específica: datos referentes al número de 
registros comprometidos, tiempo inaccesible al servicio, 
etc.  
 
c. Monitorización: desde el punto de vista del proveedor, deben 
existir estrategias para detectar la incidencia y gestionarla. Los 
registros importantes que deben ser recogidos son los siguientes: 
 
i. Tiempo de notificación: en caso de existir, por parte de un 
tercero o el cliente. 
 
ii. Tiempo de descubrimiento: por parte del proveedor a 
través de alguna herramienta de monitorización. 
 
iii. Tiempo de resolución: la estimación de tiempo necesaria 
para desplegar de nuevo el servicio. 
 
iv. Severidad, tipo de incidente y activos afectados: 
información relevante en relación a la severidad del 
incidente, los activos que se han visto envueltos y el tipo 
de la incidencia. 
 
v. Impacto residual: elementos que no podrán ser 
corregidos. 
 
d. Deberes y responsabilidades del cliente: aunque la 
responsabilidad en este aspecto recae principalmente sobre el 
proveedor, el cliente puede mantener un seguimiento de la 
calidad del servicio de acuerdo a: 
 
i. Tiempo que tarda el proveedor en responder a una 
notificación de incidencia. 
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ii. Tiempo de retraso entre la identificación de una incidencia 
por parte del cliente y la notificación de la misma por parte 
del proveedor. 
 
iii. Aseguramiento de que los sistemas, las infraestructuras, 
los procedimientos y las actividades propias no están 
fallando de tal manera que parezca un problema del Cloud 
Provider. 
 
3. Elasticidad del Servicio y tolerancia: 
 
a. Criticidad: ALTA 
 
b. Definición: Este indicador muestra la capacidad que tiene el 
sistema de proveer los recursos necesarios para una determinada 
demanda. Está muy relacionado con el parámetro de la 
disponibilidad de servicio ya que, prestando atención a este 
indicador se pueden detectar fallos en la continuidad del servicio, 
así como la garantía que presta el sistema ante la fluctuación de la 
demanda. 
  
Dentro del universo Cloud, el término elasticidad es un elemento 
fundamental. Por ello, y con el fin de definir una medida     
automática de elasticidad, es prioritario tener en cuenta que 
existen diferentes necesidades a la hora de proveer recursos: 
 
i. Absorción de Denegaciones de Servicio (DoS): con la 
misión de que el usuario reciba el menor impacto. 
 
ii. Reaprovisionamiento de recursos: en caso de que los 
asignados previamente no estén disponibles o hayan 
fallado. 
 
iii. Ajuste de recursos: con el fin de optimizar los costes y 
mejorar la respuesta del servicio, es necesario reducir el 
margen entre los recursos que se están realmente 
utilizando y los que están asignados. 
 
 El método utilizado para comprobar este indicador consiste en 
 realizar pruebas de manera regular, con el objetivo de comprobar 
 cómo se comporta el sistema ante ciertas cargas de trabajo y 
 registrar los posibles fallos. Tras la realización del test, un  
 indicador booleano nos dirá el resultado de la prueba. 
 Finalmente, es importante que en los ANS queden reflejados 
 unos límites apropiados en caso de aumento/disminución de la 
 demanda. 
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c. Monitorización: dependiendo del tipo de servicio y del contexto, 
existen diferentes recursos que deben ser monitorizados por 
parte del proveedor de servicio: 
 
i. Número de CPUs. 
ii. Velocidad de la CPU. 
iii. Tamaño de la memoria. 
iv. Cantidad de Máquinas Virtuales. 
v. Almacenamiento de Máquinas Virtuales. 
vi. Ancho de banda. 
vii. Aprovisionamiento de la cuenta. 
viii. Capacidad de notificación. 
ix. Capacidad de respuesta de las aplicaciones. 
x. Tamaño máximo de la cola de servicio. 
xi. Asignación de direcciones IP. 
xii. Ancho de banda de red.  
   
d. Deberes y responsabilidades del cliente: algunas de las pruebas 
que pueden realizarse de manera independiente son tests que 
lleven al sistema al máximo de demanda acordada en el ANS, con 
el fin de garantizar que el servicio está cumpliendo con las 
expectativas. Además es también importante realizar pruebas 
sobre los sistemas de cifrado, con el fin de evitar posibles 
incidentes se deberían realizar estos test con unos límites bien 
predefinidos en el ANS. 
   
  Por contra, también hay que destacar que la realización de  
  diferentes pruebas independientes puede acarrear gastos  
  económicos, sobre todo en SaaS y PaaS, ya que pueden llevar a la 
  utilización de recursos extra. 
 
  En cuanto a las responsabilidades se definen dos fundamentales. 
 
 Definir durante el RfP el nivel de elasticidad y tolerancia 
del servicio. 
 
 Diseñar los requisitos de continuidad de negocio y de 
recuperación frente a desastres. 
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4. Gestión del ciclo de vida de la Información: 
 
a. Criticidad: ALTA 
 
b. Definición: la eficiencia y eficacia son dos características 
imprescindibles hoy en día. Este indicador mide la calidad del 
rendimiento y la fiabilidad de un determinado proveedor a la hora 
de manejar el servicio y exportar información. Además, también 
estudia los sistemas con los que cuenta para prever la pérdida de 
información. 
 
 Este medidor se apoyará en los siguientes sub-parámetros: 
 
i. Frecuencia de back-ups: la frecuencia con la que el 
proveedor realiza copias de seguridad. 
 
ii. Velocidad de restauración: el tiempo que tarda el 
proveedor en restaurar los datos tras una petición. 
 
iii. Éxitos o fracasos en la restauración: consiste en 
contabilizar ambos números y el estado alcanzado por 
cada una de las restauraciones. 
 
iv. Puntos de restauración: importante para considerar la 
fecha de la misma y el tiempo existente entre una y otra. 
 
v. Exportación de los resultados de las pruebas: consiste en 
simular una serie de pruebas como, por ejemplo, la 
terminación de un servicio, y con ello la elaboración de un 
informe que será entregado al cliente con el fin de 
demostrar, que lo acordado, se ha cumplido con éxito. 
 
vi. Duración de los datos: es el porcentaje de información 
que el proveedor garantiza al cliente en el ANS, durante la 
duración del servicio. 
vii. Prevención de pérdidas de información: la disponibilidad 
de sistemas y de pruebas para evitar incidencias 
relacionadas con la información. 
 
viii. Aspectos legales: las peticiones al proveedor acerca de 
regulaciones que afecten al sistema deben ser recogidas y 
documentadas posteriormente para ser entregadas al 
consumidor. 
 
c. Monitorización:  para obtener datos sobre los parámetros 
anteriores, se puede seguir la siguiente metodología: 
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i. Registros de operaciones de back-up: los posibles errores 
o defectos han de ser detectados y registrados. 
 
ii. Sistema de back-ups y resultados: una manera muy 
sencilla de comprobar la capacidad del sistema es realizar 
una petición de restauración de cierta información y 
monitorizar el tiempo que tarda el sistema en restaurarse 
y verificar la integridad de los datos. 
 
Una prueba más radical consiste en eliminar cierta 
información al azar en entornos controlados, y comprobar 
que los datos no han perdido su integridad tras realizar una 
posterior restauración. 
 
iii. Puntos de restauración: comprobar que aunque se 
escriban datos, en caso de que se desee volver a un estado 
anterior, este permite volver a la situación en la que se 
encontraba el sistema en ese punto de restauración. 
 
iv. Pruebas de eliminación de los datos: es imposible 
demostrar que el proveedor de servicio no tiene una copia 
de ciertos datos, pero si es factible comprobar que sí que 
los tiene. Esto se realiza mediante una petición al 
proveedor solicitando cierta información que debería de 
haber sido borrada. 
 
v. Sistemas de alerta para DLP: deben ser monitorizados 
frecuentemente y en caso de detectar una brecha grave de 
seguridad, mecanismos de encriptación incluidos, se han 
de enviar los informes pertinentes, acerca de la incidencia, 
a los consumidores del servicio. 
 
vi. Alertas legales: el proveedor debe almacenar las 
regulaciones que el gobierno envía, siempre que sea 
posible, y notificárselo a sus clientes en caso de ser 
afectados por los mismos. 
 
d. Deberes y responsabilidades del cliente: el cliente puede 
implementar un sistema para controlar que la información que 
debería haber sido borrada, ya sea por una petición o por el 
cumplimiento de una determinada política acordada, ha sido 
realmente eliminada. Esto se suele realizar mediante peticiones 
de información al proveedor que deberían haber sido eliminadas. 
 
Además, el cliente es responsable de definir, durante la fase RfP, 
los criterios correctos para la realización de back-ups, políticas de 
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eliminación de la información y políticas de almacenamiento de la 
información. 
 
También es importante que sean capaces de manejar los posibles 
aspectos legales que el proveedor les haga llegar y diseñar un 
procedimiento para cumplir la ley. 
 
5. Gestión de vulnerabilidades y problemas técnicos: 
 
a. Criticidad: MUY ALTA 
 
b. Definición: uno de los aspectos más importantes dentro del 
servicio es la seguridad del mismo. Al igual que los anteriores, este 
indicador se dividirá en sub-parámetros posteriormente, 
midiendo la habilidad que tiene un determinado servicio con 
respecto al cumplimiento de las políticas de seguridad y la gestión 
de las vulnerabilidades encontradas. Además, el hecho de 
detectar una vulnerabilidad y notificarla con la rapidez adecuada 
permite al cliente tener la posibilidad de diseñar procedimientos 
de respuesta internos mientras que la solución de la misma, por 
parte del proveedor, aún no está implementada. 
 
Antes del inicio del servicio, los siguientes elementos han de estar 
presentes en el acuerdo firmado: 
 
 Configuración y opciones: ajustes en el sistema, 
relacionados con la seguridad del mismo. 
 
 Elementos y componentes: cubiertos por los controles de 
seguridad. 
 
 Criterios y procedimientos: para la detección de 
vulnerabilidades. 
 
  También es importante destacar, que hay que tener en cuenta las 
  siguientes consideraciones dentro de este indicador: 
 
 Los escáneres de vulnerabilidades suelen estar diseñados 
para detectar software conocido o comercial. 
 
 Las vulnerabilidades no se solucionan siempre de la misma 
manera sino que dependen mucho de su naturaleza e 
impacto. 
 
 Los proveedores no siempre cuentan con la información 
exacta de los activos afectados. 
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 Los proveedores no siempre notificarán de manera 
detallada las vulnerabilidades detectadas por razones de 
seguridad. 
 
 No es posible detectar, conocer y solventar todas las 
vulnerabilidades existentes sino tan sólo las conocidas 
hasta la fecha. 
 
  Llegados a este punto, podemos definir los sub-parámetros que  
  deben inspeccionarse, o existir, para la seguridad y la gestión  
  de las vulnerabilidades, asegurando de esta manera que se  
  provean indicaciones útiles y efectivas al cliente sobre el estado  
  del sistema: 
 
i. Información sobre los parches y los controles realizados 
frente a las vulnerabilidades conocidas 
 
ii. Información de los controles compensatorios aplicados. 
 
iii. Datos sobre vulnerabilidades específicas, las tendencias y 
las severidades de las mismas. Una de las clasificaciones de 
vulnerabilidades más utilizadas es la Common Vulnerability 
Scoring System (CVSS). 
 
iv. Hacking Ético: Intento de intrusión en el sistema para 
detectar vulnerabilidades. 
 
  Además, el sistema de notificaciones del Cloud Provider debe de  
  especificar si la vulnerabilidad encontrada es debida a su sistema y 
  sus configuraciones, del cliente o de un tercero. 
   
c. Monitorización: la metodología es la siguiente: 
 
i. Escáneres regulares sobre los sistemas en busca de 
vulnerabilidades. 
 
ii. Sistemas de detección y notificación de los cambios en la 
configuración. 
 
iii. Uso de programas públicos de información sobre 
vulnerabilidades. 
 
iv. Análisis de las cuentas de correo que han notificado sobre 
una vulnerabilidad y el parche asociado a la misma. 
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d. Deberes y responsabilidades del cliente: en este aspecto el 
cliente se encuentra bastante limitado debido a los términos de 
servicio. El contrato debe especificar las condiciones para realizar 
controles independientes. Además, es importante reseñar que 
este tipo de controles solo pueden detectar amenazas que se 
encuentran fuera del servicio Cloud.  
 
Sin embargo, éstas pruebas pueden ser útiles para verificar los 
datos notificados por el proveedor, y de esta manera, poder 
comprobar que están protegidas todas las vulnerabilidades 
existentes y conocidas. 
 
En cuanto a las responsabilidades, el cliente debe determinar la 
severidad de una vulnerabilidad de manera diferente a como lo 
realiza el proveedor de servicio; es decir, debe añadir un valor a la 
misma en función de los activos a los que afecte. 
 
Es por ello por lo que es necesario que: 
 
i. Se asegure de que los sistemas, los procesos y las 
actividades propias no son la causa de una vulnerabilidad 
en el servicio Cloud. (aplicando parches si fuera necesario). 
 
ii. Alerte al proveedor de los controles independientes que 
se van a adoptar y entender cuáles se pueden realizar de 
acuerdo a los términos de servicio. 
 
iii. Avise al proveedor sobre alguna vulnerabilidad 
encontrada - y que sólo pueda ser solventada por el 
proveedor- nuevos parches y actualizaciones. 
 
6. Gestión y notificación de cambios: 
 
a. Criticidad: MEDIA 
 
b. Definición: durante el transcurso del servicio pueden ocurrir 
eventos que impongan la modificación de ciertos parámetros de 
seguridad o de configuración. Los eventos pueden ser desde 
incidencias hasta una modificación de algunos ajustes para 
obtener un mejor rendimiento. La misión de este parámetro no es 
más que la de informar de manera eficiente al cliente de los 
cambios acontecidos en su servicio y la explicación de los mismos: 
 
i. Advertencia de plazos: hay que avisar al cliente de cuándo 
se van a realizar los cambios y la duración de su 
implantación. 
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ii. Cambios en los procesos de pruebas: es conveniente 
explicar qué funciones van a ser modificadas, cuál es el 
objetivo y los resultados de las mismas. 
 
iii. Cambios generales: con respecto a la pérdida de 
certificaciones, cambios en la dirección, en la jurisdicción y 
en el sistema. 
 
c. Monitorización: para éste indicador no existe una manera exacta 
de monitorizar los distintos sub-parámetros. Es en el momento de 
firmar los ANS cuando se han de negociar cada uno de los mismos.  
 
Si es necesario, se podrán realizar modificaciones durante el 
transcurso del servicio, las cuales se harían a través de un 
procedimiento para la gestión de los cambios que contenga las 
herramientas necesarias para probar, registrar e informar de los 
cambios. 
 
d. Deberes y responsabilidades del cliente: tampoco existe una 
manera independiente de monitorizar este indicador. La única 
responsabilidad del cliente en este caso consiste en: 
 
i. Asegurarse de que sus sistemas, sus usuarios, sus procesos 
y sus infraestructuras no son las responsables de los 
cambios que el proveedor ha de realizar. 
 
ii. Asegurarse de que el acuerdo firmado es el adecuado a las 
necesidades propias de notificación para un buen 
desarrollo de su actividad. 
 
7. Aislamiento de la información: 
 
a. Criticidad: MUY ALTA 
 
b. Definición: este indicador es bastante peculiar, ya que, aunque es 
fundamental para todos los entornos Cloud, los mecanismos de 
control del mismo pueden ser diametralmente distintos en 
función del tipo de servicio. En otras palabras, no se usan las 
mismas técnicas en IaaS, PaaS y SaaS. Como el objetivo de este 
trabajo es centrarse en SaaS, no se incluirán los mecanismos 
utilizados en otros entornos. 
 
El aislamiento de información asegura la integridad, la 
disponibilidad y la confidencialidad de los datos y los servicios 
entre los distintos clientes, así como protección frente a accesos 
no autorizados.  
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Se trata de una de las vulnerabilidades más frecuentes en el 
universo Cloud, dentro de SaaS. Por ello, es importante controlar 
la protección de los datos en memoria, en las bases de datos, en 
los discos, en la transferencia de información y en el proceso de 
eliminación de información de manera segura. 
 
c. Monitorización: para una correcta monitorización de este 
indicador es necesaria una colaboración mutua entre los dos 
actores implicados. El mecanismo de comprobación del 
aislamiento de información es el intento de intrusión o hacking 
ético. Este mecanismo solo puede ser utilizado sobre datos de 
prueba y nunca sobre los datos reales. 
 
d. Deberes y responsabilidades del cliente: como se ha mencionado 
anteriormente, la estrecha colaboración es fundamental, y por 
ello el cliente puede llevar a cabo pruebas de intrusión o de 
hacking ético independientes. Para terminar, una de sus máximas 
responsabilidades es el uso de criptografía sobre la información 
que controlan. 
 
8. Auditoría forense y gestión de Logs:  
 
a. Criticidad: ALTA 
 
b. Definición: este parámetro contiene un registro histórico del uso 
que se le da al servicio desplegado en la nube. Este alberga 
información sobre los accesos, la información procesada, la 
información mostrada, los usuarios, etc.  
 
Dicho contenido puede ser utilizado posteriormente en aspectos 
legales, en auditorías internas o para otros fines. Sin embargo, 
algunos de los elementos no están disponibles para el Cliente, por 
lo que es necesario que sean acordados los términos previamente 
en el ANS. Los sub-parámetros útiles que se derivan de éste son: 
 
i. Disponibilidad: de los logs, en caso de petición, 
especificados en el contrato, así como la rapidez de 
entrega de los mismos. 
 
ii. Precisión: la precisión del sistema a la hora de registrar 
eventos importantes y acordados en el ANS. 
 
iii. Capacidad de respuesta: del proveedor en casos en los 
que sea necesario entregar información, de manera 
extraordinaria, acerca del uso del servicio en la nube por 
parte de un cliente.  
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c. Monitorización: desde el punto de vista del proveedor la forma de 
llevar un control de éste parámetro se puede realizar de tres 
maneras: 
 
i. Pruebas de disponibilidad: realizadas regularmente y de 
manera aleatoria, las cuales deberían de ser entregadas al 
cliente para demostrar la disponibilidad de los logs. 
 
ii. Pruebas de precisión: mediante el uso controlado e 
independiente de sistemas de monitorización de eventos y 
el examen del contenido de los logs para comprobar la 
veracidad y autenticidad (time-stamp) de los eventos 
recogidos. 
 
d. Deberes y responsabilidades del cliente: las responsabilidades del 
cliente en este campo se restringen a:  
 
i. Diseñar y definir correctamente los requisitos de los 
accesos al servicio. 
 
ii. Mediante la petición de logs al proveedor de servicio para 
poder examinar y verificar su contenido de manera 
independiente. 
 
9. Identificación de los actores implicados: 
 
a. Criticidad: MEDIA 
 
b. Definición: para lograr el valor añadido que ofrecen los servicios 
Cloud, es primordial identificar todos y cada uno de los actores 
implicados en el contrato. Muchas veces las empresas sólo 
conocen a los extremos de su negocio, delegando completamente 
ciertos aspectos de su actividad en intermediarios. El objetivo de 
este parámetro es ayudar a la identificación y el conocimiento de 
las funciones de cada uno.  
 
El indicador debe verificar, pues, la existencia de un documento 
que recoja lo que se menciona en el apartado siguiente 
 
c. Monitorización: pese a que el proveedor es un actor fundamental 
en este tipo de servicios, es el cliente el que debe implementar un 
procedimiento que permita recoger en un documento los 
siguientes aspectos, con el fin de saber quiénes son los 
destinatarios de su inversión y cuáles son sus funciones: 
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i. Proveedor. 
ii. Agente Cloud. 
iii. Empresa auditora. 
iv. Agente de Infraestructura. 
v. Funciones de cada actor. 
 
d. Deberes y responsabilidades del Cliente: la máxima 
responsabilidad del cliente es mantener, diseñar e implementar 
dicho procedimiento. Además es recomendable mantener dicho 
documento actualizado, designando incluso un responsable de 
fichero para el mismo. 
 
10. Geo-localización y acceso móvil: 
 
a. Criticidad: ALTA 
 
b. Definición: hoy en día la movilidad es importante dentro del 
mundo de la informática. Cuando se diseñó el Wi-Fi no se tuvieron 
en cuenta todos los factores necesarios para garantizar que la red 
fuera segura, sino que las investigaciones se centraron en la 
facilidad de acceso y la movilidad.  
 
Posteriormente distintas implementaciones han ido mejorando 
dicha seguridad, hasta el punto de poder considerarlas redes 
seguras dentro de unos límites. Dentro de este contexto podemos 
establecer un símil con respecto a las tecnologías móviles, las 
cuales han tenido un crecimiento exponencial, y que actualmente 
son objeto de mira de muchos hackers.  
 
El total desconocimiento por parte de muchos de sus usuarios 
acerca de su terminal permite intrusiones en la privacidad de sus 
dispositivos, los cuales ignoran que son prácticamente un 
ordenador.  
 
Es por ello por lo que, con el fin de proteger a las compañías de 
conexiones no autorizadas, o de vulneraciones en su seguridad, a 
través del acceso de estos dispositivos móviles a sus servicios en la 
nube, se pone de manifiesto la necesidad de un indicador que 
determine la seguridad de los dispositivos involucrados así como 
la obtención de información adicional que permita realizar una 
trazabilidad de la geo-localización del dispositivo.  
 
Se debe desarrollar un procedimiento que permita recoger: 
 
i. Tipo de dispositivo: se debe de recoger si el acceso ha sido 
desde un móvil, tablet o PDA, así como la MAC asociada a 
dicho terminal. 
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ii. Sistema Operativo: en este campo no sólo se debe de 
recoger el SO, sino también su versión y si el terminal está 
actualizado a su última versión disponible.  
 
iii. Antivirus: como se ha mencionado anteriormente los 
dispositivos móviles son computadores y es por lo que en 
este campo se debe de registrar el antivirus con el que 
cuenta el terminal y la versión del mismo. En caso de que 
no se cuente con ninguno, el sistema debería rechazar el 
acceso a la nube al dispositivo. 
 
iv. Dirección IP: con la que se accede al servicio. 
 
v. Fecha del acceso: campo para registrar el día y la hora de 
la conexión. 
 
vi. Duración del acceso: campo que deberá contener el 
tiempo que el dispositivo ha estado conectado al servicio. 
 
vii. Ubicación del dispositivo: con el fin de poder llevar a cabo 
una investigación posterior, a raíz de una vulneración de la 
integridad del terminal, cuando se acceda a un servicio en 
la nube se debería tener activado el GPS del dispositivo 
durante la duración de la conexión.  
 
En caso de no contar con dicho parámetro activado el 
sistema debería rechazar la conexión a la nube ya que, no 
se podría realizar un seguimiento de la localización a través 
de un mapa. 
 
viii. Red de conexión: este campo debe recoger tres 
elementos: 
a. Tipo: Wi-Fi, 3G, 4G, etc. 
b. Operadora: ISP o compañía asociada.  
c. Tamaño de la transferencia de datos: tras finalizar 
la conexión quedarán registrados el número de 
MegaBytes transferidos entre el dispositivo y el 
servicio, con el objetivo de garantizar que solo se 
realizaron acciones legítimas por parte del usuario 
y no otras ilícitas por parte de intrusos. 
 
c. Monitorización: la monitorización por parte del proveedor 
consistirá en implementar un proceso que permita recoger todos 
los elementos recogidos en el apartado anterior.  
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La mayoría se deberán ser comprobados y registrados durante la 
negociación de conexión entre las dos partes implicadas, 
implementando las restricciones de acceso necesarias de acuerdo 
con los términos del apartado anterior. 
 
Por último, al finalizar la conexión, se deberán completar los 
registros que no se hayan recogido inicialmente y proceder al 
almacenamiento del fichero generado en una base de datos. 
 
d. Deberes y responsabilidades del cliente: en este aspecto el 
Cliente tiene que tener una implicación total en el proceso de cara 
a garantizar su propia privacidad y la seguridad de su servicio en la 
nube. Sería conveniente poner en marcha tests independientes 
que permitan comprobar que sus dispositivos móviles cumplen a 
la perfección los requisitos recogidos en el referente, para 
asegurar de esta manera la integridad de sus sistemas en caso de 
un fallo de seguridad en la nube. 
 
 
Con el objetivo de facilitar la lectura y comprensión del documento se adjunta a 
continuación un cuadro resumen que recoge las idea generales de cada 
indicador. Cabe destacar que el diseño los indicadores se ha basado en las 
aportaciones de referentes anteriores, así como en la inclusión de otros nuevos 
y propios como la Identificación de los actores implicados y Geo-localización y 
acceso móvil. En el cuadro resumen, resaltan en otro color dichos parámetros.   
 
En la tabla se encuentra la siguiente información: 
 
 Parámetros: el nombre del parámetro en cuestión: 
 Criticidad: grado de importancia del cumplimiento de dicho parámetro. 
 Número de Sub-Parámetros: el número de sub-indicadores que los 
auditores deben comprobar a la hora de aplicar el referente dentro de 
cada indicador. 
 Monitorización: sobre quién recae la tarea de controlar, comprobar y 
verificar el estado de dicho indicador. 
 Responsabilidad: sobre quién recae la responsabilidad de la integridad 
del servicio. 
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Parámetros Criticidad Nº Sub-
parámetros 
Monitorización Responsabilidad 
Disponibilidad 
de Servicio 
MUY ALTA 5 Cliente y 
Proveedor 
Ambos 
Respuesta ante 
incidencias 
MUY ALTA 6 Cliente y 
Proveedor 
Ambos 
Elasticidad del 
Servicio y 
tolerancia 
MUY ALTA 1 Cliente y 
Proveedor 
Ambos 
Gestión del ciclo 
de vida de la 
información 
ALTA 8 Cliente y 
Proveedor 
Ambos 
Gestión de 
vulnerabilidades 
y problemas 
técnicos 
MUY ALTA 4 Cliente y 
Proveedor 
Principalmente 
Proveedor 
Gestión y 
notificación de 
cambios 
MEDIA 3 Ninguno Ambos 
Aislamiento de 
la información 
MUY ALTA 1 Cliente y 
Proveedor 
Ambos 
Auditoría 
forense y 
gestión de Logs 
ALTA 3 Cliente y 
Proveedor 
Ambos 
Identificación 
de actores 
implicados 
MEDIA 1 Cliente Cliente 
Geo-
localización y 
acceso móvil 
ALTA 8 Cliente y 
Proveedor 
Ambos 
 
Figura 7: Tabla resumen de Indicadores 
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4. Proceso de Auditoría 
 
4.1 Introducción 
 En la actualidad existen estándares que recogen cómo realizar un 
proceso de auditoría genérico, entre ellos el más conocido es el de la UNE-EN 
ISO 19011. 
 
Una vez diseñado el referente para este tipo de aplicaciones, expuesto en 
apartados anteriores de este documento, el segundo objetivo de este Trabajo 
de Fin de Grado consistía en el diseño y realización de un proceso de auditoría 
específico para este tipo de servicios. 
 
Como las aplicaciones en modo servicio se están generalizando de manera 
masiva, hasta el punto de que Richard Stallman, eminencia y fundador del 
movimiento por el software libre en el mundo, haya hecho mención y mostrado 
su opinión con respecto a ellas, sería conveniente y positivo disponer de un 
proceso concreto para este tipo de servicios. 
 
En este documento se pretende diseñar e implementar un proceso específico, 
apoyándose en su propio referente, para realizar una auditoría sobre las 
aplicaciones en modo servicio. 
 
Este proceso de auditoría estará basado en los puntos que se desprenden del 
Apartado 6 de la UNE-EN ISO 19011, con la consecuente adaptación de los 
mismos a la auditoría de aplicaciones en modo servicio y añadiendo algunos 
aspectos, o elementos, propios y nuevos. En concreto el proceso de auditoría 
contará con siete fases bien definidas: 
 
1. Términos generales. 
2. Inicio de la auditoría. 
3. Preparación de las actividades de auditoría. 
4. Realización de las actividades de auditoría. 
5. Preparación y distribución del Informe. 
6. Finalización de la auditoría. 
7. Seguimiento. 
 
Todas y cada una de estas fases se desarrollarán y se detallarán en posteriores 
apartados de este documento. 
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4.2 Antecedentes: UNE-EN ISO 
19011 
International Organization for Standardization (ISO) es una organización que se 
dedica a promover el diseño de estándares y normas de productos o servicios a 
nivel internacional. 
 
La Asociación Española de Normalización y Certificación (AENOR) es una 
entidad española que se dedica al desarrollo de normas y certificaciones de 
productos o servicios a nivel nacional e internacional. Las siglas UNE (Una Norma 
Española) son una serie de normas tecnológicas creadas por los Comités 
Técnicos de Normalización (CTN) que se encuentran dentro de la estructura de 
AENOR. Una vez aprobadas las normas se publican como normas UNE. 
 
UNE-EN ISO 19011 es un estándar que desde su publicación en 2002 ha sido el 
precursor de la creación de un gran número de normas para los distintos 
Sistemas de Gestión.  
 
Debido a este aspecto y a la gran variedad de normas existentes, la norma ha 
evolucionado hacia un marco más genérico y, por tanto, más general, para la 
Auditoría de Sistemas de Gestión y cualquier proceso de auditoría. 
 
Posteriormente, ISO, decidió desarrollar un estándar, la ISO/IEC 17021. Esta  
establecería los requisitos para la Certificación de Sistemas de Gestión 
basándose parcialmente en las recomendaciones de la UNE-EN ISO 19011.  
 
En una segunda versión de la norma ISO/IEC 17021, esta cambió de tal manera 
que se centró en ofrecer una guía para las Auditorías de Certificación de 
Sistemas de Gestión, donde se encuentran las Auditorías de Tercera Parte. 
 
Es dentro de este entorno donde la UNE-EN ISO 19011, en posteriores versiones, 
se centró en servir de guía para todos los usuarios, independientemente del 
tamaño de la organización, para la realización de Auditorías Internas y 
Auditorías de Segunda Parte, mientras que los interesados en realizar Auditorías 
de Certificación sobre Sistemas de Gestión debían de acudir a la norma ISO/IEC 
17021. 
 
Una vez vista la correspondencia entre ambas normas, es fundamental destacar 
que esta guía no establece los requisitos que tiene que tener un programa y un 
plan de auditoría, sino que brinda una guía sobre el manejo de dicho programa, 
la planificación y realización de la auditoría, las competencias y las evaluaciones 
de los auditores involucrados. 
 
Dada la flexibilidad y generalidad de la guía, la organización que pretenda seguir 
directrices de la misma, puede adaptar la implementación de esta a su situación 
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particular, al nivel de madurez y al sector al que pertenezca. Con ello, se 
pretende que sea usable para un elevado número de usuarios, entre los cuales 
se incluyen a los auditores, compañías en proceso de implementar sistemas de 
gestión, así como organizaciones que necesitan realizar auditorías sobre sus 
propios sistemas. Esta norma, además, puede resultar útil para aquellas 
instituciones que se dedican a la formación de auditores o a la certificación de 
personal. 
 
Una de las gratas novedades que incluye este documento es el concepto de 
riesgo, tanto el que se deriva de que un proceso de auditoría no alcance sus 
objetivos, como el riesgo derivado de que la auditoría genere un impacto sobre 
los procesos y actividades de las organizaciones auditadas. 
 
Sin embargo, no ofrece unos procedimientos sobre cómo gestionar dichos 
riesgos, dejando a las organizaciones elegir plenamente los procesos de gestión 
del mismo. 
Por último, el estándar reconoce el término de auditoría combinada, para 
aquellas situaciones en las que son auditados dos o más Sistemas de Gestión.  
 
Realización de la auditoría según UNE-EN ISO 19011: 
 
 Según esta guía, la auditoría de un Sistema de Gestión se realiza a través 
de 7 puntos esenciales, de los cuales veremos un breve resumen: 
 
1. Generalidades: orientación básica sobre la planificación y la manera de 
realizar los distintos procedimientos de la auditoría. 
 
2. Inicio de la auditoría: este apartado se encarga de establecer: 
 
a. Responsabilidades de finalización de la auditoría: que recaen 
sobre el líder del equipo auditor. 
 
b. Establecer un contacto inicial con el auditado: con el fin de 
establecer una comunicación inicial con los auditados, proveer 
información sobre los objetivos, el alcance, los requisitos y los 
métodos de la auditoría entre otras cosas. 
 
c. Determinar la viabilidad de la auditoría: con la misión de asegurar 
que se dispone de una planificación correcta, una cooperación 
total por parte del auditado y un aseguramiento de los recursos 
necesarios para realizarla. 
 
3. Preparación de las actividades de la auditoría: en este ámbito se incluye: 
 
a. Revisión de la documentación por parte del equipo auditor: útil 
para la obtención de información acerca de los procesos y las 
funciones de la organización y para preparar las actividades de 
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auditoría, pero también para detectar el grado de documentación 
de un determinado Sistema de Gestión y poder advertir posibles 
defectos.  
 
b. Preparación del plan de auditoría: con los datos disponibles del 
apartado anterior, el líder del equipo auditor, se encarga de 
realizar un plan de auditoría, el cual servirá de base entre todas 
las partes involucradas en la auditoría. En este constará la 
programación, el impacto sobre las actividades de la compañía 
auditada, las técnicas de muestreo, los recursos necesarios, la 
composición del equipo auditor, los roles, y el riesgo de llevar a 
cabo la auditoría entre otras cosas.  
 
El plan ha de ser lo suficientemente moldeable como para 
permitir posibles cambios a lo largo de la auditoría y escalable. 
 
c. Asignación de trabajo: el líder del equipo auditor, en consenso con 
su equipo, debe de seleccionar cuál de sus auditores es idóneo 
para cada tarea en función de sus conocimientos y experiencia. 
 
d. Preparación de los documentos de trabajo: cada miembro del 
equipo de trabajo debe de revisar y recoger la información, así 
como seleccionar qué tipo de documentos son necesarios (tanto 
de referencia como para anotar resultados pertinentes), en 
función de la tarea asignada (listas de verificación, planes de 
muestreo, formularios para registrar evidencia, etc.) 
 
4. Realización de las actividades de la auditoría: este punto se centra en: 
 
a. Generalidades: el orden de las actividades debe de seguir una 
secuencia definida, pero adaptada a las necesidades de cada 
auditoría. 
 
b. Reunión de apertura: sirve para confirmar que se ha llegado a un 
acuerdo con la dirección, de la organización auditada, en relación 
a las actividades a realizar, para presentar al equipo auditor y para 
asegurar que todas las tareas se pueden realizar correctamente. 
Además, es importante llevar un control sobre los aspectos 
tratados en la reunión y revelar información sobre los futuros 
aspectos a tratar durante la realización de la auditoría, entre otras 
cosas. 
 
c. Revisión de la documentación: determinar cuán correcta es la 
documentación entregada con respecto a los criterios de 
auditoría. 
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d. Comunicación constante: es necesario que el equipo auditor se 
reúna con frecuencia para dilucidar el estado de la auditoría. 
Además el líder del equipo debe informar al auditado del progreso 
de la misma. En caso de encontrar una evidencia de alto riesgo, 
esta debe de ser comunicada inmediatamente, y puede modificar 
el plan de auditoría. 
 
e. Roles y responsabilidades de los observadores y guías: los 
observadores tienen la función de acompañar al equipo de 
auditoría, aunque no pueden interferir o influenciar en la 
realización de la auditoría. Los guías deben servir de apoyo al 
equipo auditor y actuar en función de las indicaciones del líder de 
los auditores. 
 
f. Recolección y verificación de la información: a lo largo de la 
auditoría, es importante recolectar información relevante con 
respecto a los objetivos, el alcance y los criterios de auditoría. Solo 
la información repetible y verificable ha de ser recogida, puesto 
que serán evidencias que posteriormente podrán dar lugar a un 
posible hallazgo. 
 
g. Generación de Hallazgos: en este aspecto, las evidencias recogidas 
del apartado anterior se evalúan frente a los criterios de auditoría, 
los cuales definirán la conformidad de la evidencia frente a los 
mismos o no.  
 
Una vez evaluados los hallazgos, estos podrán ser positivos o 
negativos en función del criterio de auditoría. 
 
Aquellos hallazgos que no sean conformes, deberán ser 
registrados y comunicados al auditado, siempre con el fin facilitar 
el entendimiento por parte del segundo. 
 
h. Preparación de conclusiones: una vez terminadas las fases 
anteriores, es necesario recapitular los elementos obtenidos hasta 
entonces. El equipo de auditoría se debe reunir para revisar los 
hallazgos de la misma, llegar a un acuerdo con respecto a las 
conclusiones, preparar la serie de recomendaciones necesarias y 
discutir el posible futuro seguimiento. 
 
i. Realización de la reunión de cierre: llegados a este punto, es el 
momento de reunirse con la Gerencia de la organización auditada 
para informar sobre las conclusiones y los hallazgos. En momentos 
puntuales también es conveniente la presencia de los encargados 
de los distintos procesos y funciones auditadas. Ha de hacerse 
énfasis en el hecho de que las recomendaciones descritas en las 
conclusiones no son obligatorias. 
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5. Preparación y distribución del informe: contiene lo siguiente: 
 
a. Preparación del informe de auditoría: el líder del equipo auditor 
ha de encargarse de realizar dicho informe, el cual debería de ser 
completo, exacto y preciso. El informe además debe contener una 
serie de elementos clave como el objetivo de la auditoría, el 
alcance, las fechas, los criterios, las funciones auditadas, los 
hallazgos, las conclusiones, etc. 
 
b. Distribución del informe de auditoría: este debe entregarse 
dentro del periodo de tiempo acordado y, en caso de dilación, ha 
de comunicarse a la organización auditada. 
 
6. Finalización de la auditoría: una vez terminada la auditoría, los 
documentos que pertenecen a la misma deben de conservarse o 
destruirse en función del acuerdo inicial alcanzado con la compañía. Los 
datos de la misma nunca podrán ser revelados, salvo por temas legales. 
 
7. Realización de un seguimiento de la auditoría: en función de las 
conclusiones de la auditoría y los objetivos de la misma, se indican un 
conjunto de recomendaciones de mejora, correctivas o preventivas. En 
caso de que estas acciones sean ejecutadas por el auditado, entonces 
tendrán que ser realizadas en un periodo de tiempo acordado. 
Posteriormente deberán de ser notificadas a la empresa auditora, para 
poder evaluarlas en posteriores auditorías. 
 
4.3 Proceso de Auditoria SaaS 
 
1. Términos generales: en esta fase de la auditoría lo primero que se debe 
establecer es la formación con la que deben de contar los auditores de 
este tipo de servicios. En este caso, el conjunto del equipo auditor ha de 
reunir los conocimientos necesarios para poder desempeñar todos los 
procesos que se requieren para este tipo de auditorías.  
 
Es por ello por lo que se establece un mínimo de 5 años de experiencia en 
Auditorías de Seguridad sobre Sistemas de Gestión para el líder del 
equipo auditor, y 2 años de experiencia para el resto de auditores. 
 
Además, se ofrecerán las directrices básicas con respecto a la 
planificación y los procedimientos de este tipo de auditorías a los actores 
involucrados en este tipo de auditorías. 
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2. Inicio de la auditoría: inmersos en este apartado hay tres factores que 
tienen que llevarse a cabo: 
 
a. Llevar a cabo un contacto inicial con la empresa auditada: 
establecerá una comunicación entre ambas partes, la cual deberá 
de ser constante particularmente en este tipo de auditorías, y 
servirá para sentar las bases y objetivos iniciales, el alcance de la 
auditoría, los requisitos, los procesos y procedimientos a realizar.  
 
Esta auditoría puede venir definida por el proveedor de servicio o 
por clientes potenciales del servicio. En el caso de los primeros, la 
mayoría de las empresas suelen tener un interés especial en 
demostrar su competitividad, sus valores diferenciales y su 
transparencia, así como agregar valor al servicio que ofrece. 
 
Por otro lado, el de los clientes potenciales, éstos se encuentran 
normalmente con una infinidad de ofertas sobre la mesa y están 
interesados en comprobar si un determinado servicio cumple con 
sus necesidades y expectativas, como puede ser en este caso el 
cumplimiento de los controles de Disponibilidad de Servicio ó 
Geo-localización y acceso móvil descritos en el referente. 
 
b. Nombrar un miembro responsable de la finalización de la 
auditoría: dentro del equipo auditor, se trata de la figura 
responsable de que la auditoría finalice correctamente. Es el líder 
del equipo auditor, pues es quien sellará con su firma la garantía 
de una correcta finalización de la misma. 
  
Este hecho se puede comprobar parcialmente, por parte de la 
empresa auditada a través del cumplimiento del indicador 
Gestión del ciclo de vida de la Información, el cual se puede 
utilizar de manera independiente para comprobar que la 
información confidencial que se ha utilizado a lo largo de la 
auditoría ha sido correctamente borrada. 
 
c. Establecer la viabilidad de la auditoría: con la información 
obtenida, el equipo auditor, deberá reunirse y comprobar que los 
plazos para llevar a cabo la auditoría son los idóneos, que el 
alcance, los objetivos y la cooperación por parte de la empresa 
auditada son los adecuados y de que se dispone del personal 
indicado y los recursos necesarios para asegurar una auditoría de 
calidad. 
 
De acuerdo con los objetivos, debe de quedar claro cuáles son los 
controles que hay que realizar y estimar una duración razonable 
de la auditoría para la realización de los mismos. 
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Con respecto al alcance es importante delimitar los activos que se 
verían envueltos en la misma, es decir, se puede definir que la 
auditoría recaiga sobre la infraestructura del proveedor que está 
en España.  
 
Este factor puede ser un posible requisito del cliente. Demostrar  
que sus datos no se albergan en equipos situados fuera del estado 
o del perímetro físico definido por la normativa legal que le aplica, 
por ejemplo, la Unión Europea (UE), al haber datos de carácter 
personal.  
 
3. Preparación de las actividades de la auditoría: este apartado es muy 
importante de cara a la realización de una buena auditoría: 
 
a. Revisión de la documentación por parte del equipo auditor: los 
documentos a revisar y analizar son los siguientes: 
 
 Genéricos: 
 
i. Identificación de los responsables: 
organizacionales, de la seguridad y del sistema. 
 
ii. Organigrama de los servicios o áreas afectadas, 
tanto de gestión como técnicas, con descripción de 
funciones y responsabilidades. 
 
iii. Descripción detallada de la arquitectura 
tecnológica (física y lógica) del sistema (software, 
hardware, comunicaciones, equipamiento auxiliar, 
ubicaciones y similares). 
 
iv. Cláusulas de prescripciones técnicas de las 
contrataciones relacionadas con el Sistema de 
Información de gestión. 
 
 Sistema de Gestión: 
 
i. Procedimientos de gestión. 
 
ii. Descripción detallada de la arquitectura lógica del 
sistema de gestión y de sus subsistemas. 
 
iii. Interacciones entre los subsistemas del Sistema de 
Información de gestión con otros sistemas internos 
y/o externos de otros organismos y/o 
administraciones. 
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iv. Requisitos de gestión a implementar en el sistema 
(listas de verificación, controles de gestión, pistas 
de auditoría, etc.) 
v. Requisitos de seguridad a implementar en el 
sistema. 
 
vi. Modelo de información. 
 
vii. Modelo de procesos y flujo de información. 
 
viii. Modelo de datos. 
 
 Gestión de la Seguridad: 
 
i. La Política de Seguridad 
 
ii. La Política de Firma Electrónica y Certificados (si se 
emplean estas tecnologías). 
 
iii. Política de control de acceso lógico y 
procedimientos y normas, tanto técnicos como de 
gestión, que la sustentan. 
 
iv. Documentos firmados por el órgano superior 
correspondiente que muestren el conocimiento y la 
aprobación formal de las decisiones en materia de 
política de seguridad. 
 
v. Descripción detallada del sistema de gestión de la 
seguridad y la documentación que lo sustancia 
(normativa de seguridad, documento de seguridad, 
procedimientos operativos, etc.). 
 
vi. Niveles de seguridad definidos. 
 
vii. Informes de análisis de riesgos. Decisiones 
adoptadas para gestionar los riesgos. 
 
viii. Relación de las medidas de seguridad implantadas 
según las decisiones anteriores. 
 
ix. Relación de registros de actividad en lo relativo a 
las medidas de seguridad implantadas. 
 
x. Informes de otras auditorías previas de seguridad 
relacionados con los sistemas y servicios incluidos 
en el alcance de la auditoría, como podría ser, el 
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informe de la auditoría bienal de protección de 
datos de carácter personal, o de auditorías previas 
con el mismo objetivo y alcance que la auditoría a 
comenzar.  
 
xi. Informes de seguimiento de deficiencias 
detectadas en auditorías previas de seguridad, y 
relacionadas con el sistema a auditar. 
 
xii. Lista de proveedores externos cuyos servicios se 
ven afectados o entran dentro del alcance de la 
auditoría, y evidencias del control realizado sobre 
estos servicios. 
 
xiii. En caso de que el sistema maneje datos de carácter 
personal según la LOPD, documentación 
relacionada y último informe de auditoría sí 
aplicase. 
 
xiv. Plan de adecuación al Esquema Nacional de 
Seguridad si el cliente es AGE. 
 
Esta relación de documentación inicial a solicitar no impide 
futuras nuevas peticiones de información a nivel de detalle que 
podrían necesitarse durante las distintas fases de ejecución de la 
auditoría. 
 
b. Preparación del plan de auditoría: tomando como base los 
documentos obtenidos, el líder del equipo auditor elaborará un 
documento que servirá de base para todos los actores que están 
implicados en la auditoría. En este documento aparecerán: 
 
 Fechas: la auditoría debería de tener unas fechas lo 
suficientemente flexibles para poder afrontar posibles 
cambios o modificaciones. 
 
 Impacto: se mantendrán reuniones y entrevistas con todas 
las unidades o departamentos del proveedor del servicio, 
incluido las empresas con las que se tengan contratos de 
servicios para indicar los posibles impactos sobre el 
servicio durante la realización de la auditoría. 
 
 Técnicas: se explicarán paso por paso los controles 
seleccionados en el acuerdo, y que constan en el 
referente, así como las técnicas para llevarlos a cabo, 
como por ejemplo el Hacking Ético en el caso de que se 
hayan seleccionado controles como Gestión de 
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vulnerabilidades y problemas técnicos y Aislamiento de la 
Información. 
 
 Recursos: indicar correctamente cuáles de los recursos 
serán examinados como, por ejemplo, los ordenadores de 
todos los departamentos, las bases de datos de la 
organización, las infraestructuras y las comunicaciones. 
Este apartado irá en función de los controles seleccionados 
por parte de la dirección de la empresa auditada.  
 
 Equipo: cada auditor será identificado con su nombre, su 
Documento Nacional de Identidad y sus años de 
experiencia en este tipo de auditorías. 
 
 Roles: las funciones del líder del equipo auditor serán la de 
coordinación y dirección de su equipo. Los auditores se 
centrarán en la obtención de hallazgos frente al referente 
propuesto; los observadores sólo podrán obtener 
experiencia y formación, pero no intervendrán en la 
auditoría; y el guía, designado por la organización 
auditada, deberá de facilitar los elementos que el equipo 
auditor necesite para el desempeño de la misma. 
 
c. Asignación de trabajo: el líder del equipo auditor se reunirá con su 
equipo y asignará los controles, acordados con la dirección, a sus 
auditores en función de sus habilidades. Una correcta división de 
trabajo permitiría una auditoría más eficiente, completa y  
efectiva. 
 
d. Preparación de los documentos de trabajo: cada miembro del 
equipo auditor contará tanto con una copia de este documento, 
como una copia de la documentación asociada a los activos que 
tenga que revisar en función de la tarea asignada.  
 
En función de los controles y del alcance de la auditoría, un 
auditor anotará en un formulario aquellos sub-indicadores que no 
pasen las técnicas de comprobación descritas en el referente así 
como el motivo del no cumplimiento de las mismas. 
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4. Realización de las actividades de auditoría: 
 
a. Reunión de apertura: en este punto se consolidarán los acuerdos 
con la directiva con respecto a los controles a realizar. El equipo 
auditor será presentado a la directiva indicando sus nombres, 
roles, cualificaciones y el motivo por el cual se le asigna un 
determinado control. La dirección por su parte presentará al guía 
asociado a la auditoría. 
 
Con el objetivo de completar la auditoría con éxito, cada aspecto 
que se trate durante la reunión deberá de ser anotado por el 
auditor jefe. 
 
b. Reducción de impacto: con el fin de no influir negativamente en el 
desempeño de la actividad de la organización auditada, se 
enviará, a cada departamento por correo electrónico, un 
documento que contendrá las fechas, los controles previstos y las 
áreas afectadas. 
 
c. Análisis de la documentación: por cada documento solicitado, el 
equipo auditor debe anotar en un formulario la conformidad o 
disconformidad de cada uno de ellos y comunicarlo a la dirección 
de la empresa auditada.  
 
d. Comunicación permanente: cada auditor debe informar al auditor 
jefe tras la finalización de un determinado control. El equipo 
auditor al completo debe reunirse cada vez que se completen 3 
controles, con la misión de determinar el progreso de la auditoría 
y la viabilidad de la misma.  
 
El auditor jefe comunicará a la empresa auditada el progreso de la 
auditoría cuando se complete al 25%, 50% y 75%. En caso de 
encontrar una evidencia que plantee un elevado riesgo para la 
organización, esta se comunicará inmediatamente a la dirección.  
 
e. Roles y responsabilidades de los observadores y guías: los 
observadores solo podrán adquirir formación y no podrán emitir 
ningún tipo de recomendación. Los guías, por su parte, tienen la 
obligación de facilitar al equipo auditor los recursos necesarios 
para la realización de cada control. 
 
f. Recolección y verificación de la información: aunque es cierto que 
durante la realización de una auditoría se pueden constatar la 
presencia de otro tipo de evidencias, el equipo auditor debe 
ceñirse a los objetivos, el alcance y los controles señalados por la 
dirección de la empresa auditada. Solo se recogerá información 
repetible, relevante, neutral, auténtica y verificable.  
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g. Generación de Hallazgos: las evidencias recogidas serán evaluadas 
frente al criterio de auditoría diseñado en este documento. Una 
vez analizadas, darán lugar a hallazgos que podrán ser positivos o 
negativos. 
 
Solo los hallazgos no conformes serán registrados para ser 
comunicados posteriormente a la dirección.  
 
h. Elaboración de conclusiones: una vez realizados todos los 
controles estipulados en el contrato, el equipo auditor debe 
reunirse para redactar las posibles recomendaciones que se 
incluirán en el informe provisional. Se realizará una recapitulación 
de todos los elementos registrados y de su conformidad o 
disconformidad. Además, se debatirá si procede un futuro 
seguimiento. 
 
i. Realización de la reunión de cierre: en este instante, el equipo 
auditor se debe reunir con la Dirección para informar sobre los 
hallazgos y conclusiones de la auditoría. Las conclusiones y 
recomendaciones descritas en esta reunión no son obligatorias, 
pero serán de recomendado cumplimiento. 
 
5. Preparación y distribución del informe: 
 
j. Preparación del informe de auditoría: Tras la reunión del cierre, el 
líder del equipo auditor debe redactar un informe que contenga el 
objetivo de la auditoría, el alcance, las fechas en las que se realizó, 
los criterios, los controles realizados, los hallazgos por parte de su 
equipo y las conclusiones.  
 
Este será el informe provisional y la empresa auditada puede, 
posteriormente, realizar alegaciones sobre este documento.  
 
a. Distribución del informe de auditoría: El informe provisional será 
remitido a la organización auditada en las fechas acordadas. La 
entidad dispondrá de 30 días, desde la recepción, para presentar 
los alegatos correspondientes. 
 
6. Finalización de la auditoría: En caso de que la organización auditada no 
remita alegaciones, el informe pasará a ser definitivo. Sin embargo, si 
realiza algún tipo de alegación, la compañía auditora tendrá que evaluar 
si procede la corrección de la recomendación. 
 
Cuando la auditoría ha finalizado, los documentos que se han generado 
serán tratados acorde a lo estipulado en los ANS. La conservación o 
destrucción de los formularios y otro tipo de documentos, se negocia 
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antes de la realización de la auditoría, y solo podrán ser conservados 
incondicionalmente por alguna normativa legal. 
 
7. Seguimiento: el informe provisional contiene las recomendaciones y 
conclusiones de la auditoría, de acuerdo a los objetivos de la misma.  
 
Si la empresa auditada decide implantar dichas recomendaciones,  
tendrán que ser llevadas a cabo en un intervalo de tiempo.  
 
Una vez aplicadas las medidas correctivas, se debe notificar, a través de 
un procedimiento, a la organización auditora con el fin de poder 
evaluarlas en posteriores auditorías. 
 
 
 
 
 
Figura 8: Auditoría de Seguridad según S4 © 
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5. Conclusiones, principales 
aportaciones y líneas abiertas 
 
 Tras la realización de este Trabajo de Fin de Grado he aprendido mucho 
sobre el Universo Cloud, las implicaciones que tiene y los aspectos de seguridad 
que intervienen en este tipo de negocio.  
 
Además, con este estudio, he llegado a conclusiones que no me esperaba y otras 
que intuía inicialmente: 
 
 La importancia de la constante formación por parte de los auditores en 
este tipo de auditorías. 
 
 La importancia de comprender y asimilar las nuevas tecnologías 
emergentes que puedan afectar a este tipo de servicios. 
 
 La estrecha relación existente entre cliente y proveedor para un perfecto 
desarrollo del negocio. 
 
 La responsabilidad del cliente en aspectos que inicialmente creía que no 
tendría. 
 
 La constante evolución en la que está inmersa la seguridad informática. 
 
Con respecto a las principales aportaciones que ofrece mi trabajo se encuentran: 
 
 Una perspectiva global acerca de la importancia del Cloud Computing de 
cara al progreso legislativo, administrativo, económico, social y cultural. 
 
 Un análisis detallado de los antecedentes o estándares previos que se 
utilizan sobre las aplicaciones en modo servicio. 
 
 El diseño de un referente de auditoría propio para este tipo de 
aplicaciones, incluyendo la aportación de nuevos parámetros. 
 
 El desarrollo de un proceso específico de auditoría que consta de 7 
apartados totalmente nuevos.  
 
 La apertura de nuevas vías de investigación complementarias como, por 
ejemplo, la ampliación de este estudio con la investigación de otros 
modelos de servicio como IaaS o PaaS. 
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En cuanto a las líneas abiertas que deja mi investigación, o aspectos que se 
pueden tratar en futuros trabajos de investigación, se encuentran: 
 
 La identificación y la gestión de los riesgos asociados a este tipo de 
servicios. 
 
 La ampliación de este trabajo con la auditoría de aplicaciones en modo 
producto. 
 
 La mantenibilidad y sostenibilidad de este tipo de servicios. 
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6. TFG Summary and 
Conclusions 
  In the sixties, with the birth of Arpanet (1969), the forerunner of what is 
called Internet, the idea arose to deliver computing resources through the 
network. 
At that moment it was an ambitious project, which set the basis of what we 
know today as Network Services. This concept is in a constant evolution since 
then. 
According to the bandwidth increase, the use of computers in personal 
environments and the access to the internet by the majority of the population, 
the first traditional computing services were born, like, i.e., the external storage 
services. 
In 1999, Salesforce was the pioneer in delivering enterprise applications via 
website, this served as a guide in 2002 for Amazon, to deploy its first cloud 
services. 
Currently the Cloud Computing revolution is such that is displacing traditional 
services according to provide resources. It is also is promoting changes in certain 
laws and regulations in order to enable any computer operation regardless of the 
geographic location. 
Although the use of applications in service mode is not only restricted to the field 
of Cloud Computing, this Final Degree Project aims to focus on this new method 
of computing, because it offers a superior performance, elasticity, security and 
availability with a lower cost.  
There are three type of service models:  
 Infrastructure as a Service (IaaS): it is the lowest layer. It is the way to 
deliver storage, computing capabilities, servers, connections, routers and 
other systems to handle certain workloads. 
 
 Platform as a Service (PaaS): this layer allows a development 
environment and to pack elements or modules that provide functions 
such as messaging, data persistence or authentication. A certain analogy 
with this kind of service is the delivery of a pre-configured API. 
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 Software as a Service (SaaS): it is the uppermost layer of the three 
models. It is characterized by offering a complete application in service 
mode. This application will automatically manage the cloud's resources 
according to demand. These applications are accessible through any 
browser and the user has no control over them. 
Although the three models are interesting, again, this Final Degree Project aims 
to focus on one of them, the Software as a Service. 
 
 
Conclusions of the research: 
 
With this research, I have some conclusions that I do not expected and others 
initially noticed: 
 
 The importance of a permanent training by the auditors in this audits. 
 
 The importance of understanding and assimilating the new emerging 
technologies that may affect this type of services. 
 
 The close relationship between customer and provider for a perfect 
business development. 
 
 The customer's responsibility in ways that would not have initially 
thought 
 
 The constant evolution in which the computer security is involved. 
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